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UUDEN DIGITAALISEN HUONEISTOTIETOPALVELUN LAINMUKAISUUS

Sisillys

Kysymys lyhyesti

Asiakastieto ja Talokeskus ovat kehittdneet digitaalisen huoneistotietopalve-
lukonseptin, jossa huoneistotietoja vilitetdan niita tarvitseville tahoille kuten
pankeille ja kiinteistovilittajille.

Asiakastieto ja Talokeskus ovat pyytdaneet meita selvittimaan, ovatko uuden
digitaalisen huoneistotietopalvelukonseptin ratkaisut lainmukaiset sekd mi-
ten uuden toimintatavan lainmukaisuus vertautuu nykykiytannon lainmukai-
suuteen?

Yhteenveto lyhyesti

Uusi palvelu on suunnitelluilta perusratkaisuiltaan ja toimintalogiikaltaan
EU:n tietosuoja-asetuksen mukainen eivitka esimerkiksi isdnnoéitsijintodis-
tusten tekijanoikeuteen liittyvat kysymykset estd uuden palvelun kaytt6onot-
toa.

Uusi palvelu helpottaisi olennaisesti tietosuoja-asetuksen vaatimusten toteut-
tamista myos siten, ettd sen mukainen toimintamalli ohjaa ja tukee alan toi-
mijoita tAyttamaan tietosuoja-asetuksen vaatimukset toisin kuin nykyinen hy-
vin epdjohdonmukainen toimintamalli. Erityisesti tietojen toimittamisen
osalta, uusi konsepti olisi tietoturvaltaan olennaisesti parempi kuin nykyiset
kaytannot.
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1 Toimeksiantomme ja asian tausta

Suomen Asiakastieto Oy ("Asiakastieto”) on pyytdnyt Asianajotoimisto
Castrén & Snellman Oy:Itd ("me”) arviomuistiota sen yhdessd Talokeskus Yhtiot
Oy:n ("Talokeskus”) kanssa suunnittelemasta Digitaalinen Huoneistotietopal-
velu -hankkeesta ja etenkin siihen liittyvista tietosuojaan ja tekijanoikeuteen liit-
tyvisti oikeudellisista kysymyksista.

Kyseessa on hanke, jossa nykyisen paperisen asunto-osakeyhtiolain (1599/20009;
”AsOYL”) 7 luvun 27 §:ssé tarkoitetun isdnnoitsijantodistuksen sisidltamat tie-
dot ja prosessit digitalisoitaisiin noudattaen syksylla 2017 Taltio hankkeessa kat-
tavasti sovittua rakenteellista muotoa. Hankkeessa ovat olleet mukana mm.
Isdnnointiliitto, Kiinteistoliitto, Finanssiala, ASREK hanke seki lukuisat muut
julkisen ja yksityisen sektorin edustajat. Kattavasti sovitun standardisointityon
tavoitteena on ollut ettd isdnnditsijatodistuksissa valitettdava tieto ja muu vas-
taava huoneistotieto voitaisiin toimittaa niita tarvitseville myos digitaalisten pro-
sessien avulla. Lisdksi varsinaisten isdnnoéitsijatodistusten tietosisillon lisdksi
voitaisiin toimittaa my0s juridisesti vapaamuotoisia ja suppeampia digitaalisia
“taloyhtiGotteita™ silloin, kun tilaajalla ei ole tarvetta koko AyOYL 7:27 méaa-
ramuodon mukaiselle todistukselle.

Kaytannossa uusi palvelu ("palvelu”) olisi tarkoitus pilotointivaiheessa raken-
taa sovittua Taltio -standardia hy6dyntavan Talokeskuksen ns. Tampuuri-jarjes-
telman ("Tampuuri”) tietosisallon varaan. Tampuuri on Talokeskuksen kiin-
teistoalan toimijoille tarjoama pilviohjelmisto, jonka avulla esimerkiksi isdnnoit-
sijat voivat hallinnoida vastuullaan olevien taloyhtididen tietoja. Tampuuri on
erittain yleisesti kiinteist6alalla kaytetty sovellus.

2 Nykyinen toimintamalli

Tallakin hetkelld isdnnéitsijat tyypillisesti muodostavat nykyiset isinnoitsijanto-
distukset kayttdmastdan isannodintijarjestelméisti, jonka jalkeen ne tulostetaan ja
allekirjoitetaan ja toimitetaan pyytavélle taholle, joka kiyttda niita tai luovuttaa
ne edelleen kiytdnnossda oman harkintansa mukaisesti.

Taloyhti6ihin ja huoneistoihin liittyvid tietoja kasittelee kdytdnnossi laaja
joukko erilaisia ihmisid. Tietoja tarvitaan mm. pankkien asuntoluototuksessa,
kiinteistonvilityksessi, asuntojen arvostuksessa, erdisiin verotarkoituksiin seka
muihin tarkoituksiin. Esimeriksi asuntokauppalaissa (843/1994) saddetain
myos isdnnoitsijatodistuksen merkityksesti itse asuntokaupalle ja siihen liitty-
ville vastuukysymyksille.

Nykyinen pitkalti paperisiin isdnnointitodistuksiin perustuvassa mallissa ei ole
erityisen laajalti vakiintuneita standardoituja toimintamalleja isannéitsijatodis-
tusten toimittamisen ja aitouden varmistamisen osalta. Todistuksen tarvitsevat

1 Kéytdmme termid “"huoneistotietoraportti” merkitsemiin sellaista isdnnoitsijintodistukseen rinnastuvaa taloyhticta ja asuntoa kuvaa-
vaa otetta, joka ei tdytd AsOYL 7:27:ssi tarkoitetun virallisen isdnnditsijantodistuksen vaatimuksia.
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tahot voivat joskus AsOYL 7:27 nojalla (ks. tarkemmin alla kohta 3.2) saada to-
distuksen suoraan talonyhtion isannéitsijalta tai hallituksen puheenjohtaja, jol-
loin todistus toimitetaan esim. postitse tai sihkopostitse. Aina kuitenkaan ei var-
misteta onko téllaiseen “suoratoimitukseen” laillista perustetta (ks. kohta 4.2).
Pyytdjaa ei myoskaan aina tunnisteta milldan varmalla tavalla.

Joskus taas omistaja tilaa todistuksen ja toimittaa sen eteenpdin itse. Ei my0s-
kaan ole tavatonta, ettd esimerkiksi asuntokauppaan eri rooleissa osallistuvat ta-
hot vilittavat jostakin saamansa todistuksen toiselle kauppaan osallistuvalle
henkilolle tai pankille.

Uudessa palvelussa erilaisia toimintatapoja virtaviivaistettaisiin digitaalisella
toimintamallilla niin, ettd isdnnoitsijantodistus tai huoneistotietoraportti toimi-
tettaisiin suoraan tilaajalle digitaalisessa muodossa Asiakastiedon ja Talokes-
kuksen uuden palvelumallin kautta ja avulla.

3 Juridiset lihtokohdat, soveltuvat vaatimukset ja niiden tiyttyminen uudessa pal-
velussa

Seka isdnnoitsijintodistus ettd huoneistotietoraportti siséltdisivit asunnon
omistajaa (tietosuojatermein “rekisterdity”) ja timin asumis- ja/tai varalli-
suusolosuhteita kuvaavia tietoa. Ne ovat siten henkil6tietolain (523/1999; "He-
tiL”) ja sen toukokuussa korvaavan EU:n yleisen tietosuoja-asetuksen (Asetus
(EU) 2016/679; "GDPR”) tarkoittamia henkilétietoja.

HetiL ja GDPR saintelevit siten sekd nykyistd manuaalista etté tulevaa digitaa-
lista toimintamallia seké asettavat niille lukuisia ehtoja, joista keskeisimpid on
arvioitu alla. Kumpikin ovat pitkalti ns. pakottavaa oikeutta, joista ei sopimuk-
sella voida poiketa. Siksi ne maaraavat kaytannossa toimintamallien laillisuuden
reunaehdot.2

Keskitymme arvioimaan asiaa uuden tietosuoja-asetuksen kannalta. Asetus osin
ankaroittaa toimintamallien arviointia verrattuna nykyiseen HetiL-sdéntelyyn.

3.1 Rekisterinpitijyys

GDPR (ks. esim. 13.1(a) artikla) edellyttaa, ettd henkilotietojen kasittelylle osoi-
tetaan yksi tai useampi ns. rekisterinpitdjd, joka yhtaalta maaraa tietojen kay-
tOstd mutta toisaalta kantaa oikeudellisen vastuun siit, etta kisittely on lain mu-
kaista.

Rekisterinpitdja voi ulkoistaa vastuidensa tayttamisen kaytdnnon seikkana,
mutta se ei voi siirtii itseltddn pois oikeudellista vastuuta esimeriksi hallinnol-
listen sanktiomaksujen ja vahingonkorvausvastuiden osalta. Rekisterinpitéjyys
ei siten periaatteessa ole sopimusvapauden piirissa, joten taloyhti6 ei voi va-
paasti siirtia toiselle titad rooliaan.

2 Sindnséd myos lukuisat muut lait soveltuvat, mutta koska ne monelta osin ovat ns. tahdonvaltaista oikeutta, joista voidaan poiketa sopi-
muksella, ne eivit aseta yhtd ehdottomia rajoja toiminnan laillisuuden arvioinnille.
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Taloyhti6td koskevien tietojen rekisterinpitdja on lahtokohtaisesti taloyhti6 itse,
koska tietoja keratian ja sdilytetdan sen omia yhtiGoikeudellisia velvoitteita var-
ten. Tat4 ei siis sindnsi voi sopimuksella muuttaa. My6s isdnnoitsijantodistuk-
sen antaminen on periaatteessa yhtion velvoite. Nyt suunnitellussa uudessa pal-
velussa taloyhtio lahtokohtaisesti olisi oman taloyhtiotietonsa rekisterinpitaja.

Talokeskuksen ja Asiakastiedon kehittdmassa palvelussa Asiakastieto kuitenkin
olisi uuden luovutuspalvelun rekisterinpitdja “taloyhtion jarjestelmaisti eteen-
pain”. Tama on ylld mainituista rajoitteista huolimatta mahdollista, koska ky-
seessd olisi itsendinen palvelu, jossa jakelukanavan toiminnasta Asiakastieto ja
Talokeskus vastaavat. (omien sopimussitoumustensa ja lain puitteissa).

Kaytannossa tama tarkoittaisi sité, ettd Talokeskus ja Asiakastieto ottavat vasta-
takseen isdnnoitsijantodistusten ja taloyhtidotteiden vilittdmisen ja luovuttami-
sen lainmukaisuuden seka siihen liittyvit rekisterinpitdjan velvoitteet omissa
rooleissaan (niista velvoitteista ks. tarkemmin alla kohta 3.3).

Oikeus kisitelli tietoja ja kisittelyperusteen yksiloiminen

GDPR 6 artikla edellyttaa, ettd rekisterinpitdja maarittaa/yksiloi kaikelle henki-
I6tietojen kisittelylle ns. kasittelyperusteen.3 Ilman tillaista laillista kasittelype-
rustetta ei tietoja ole sallittu kasitella.

Kisittely on hyvin laaja termi, joka kattaa kiytdnnossa kaiken henkil6tietoja kos-
kevan toiminnan riippumatta siitd, onko se manuaalista tai sihkoistd.4 On niin
ollen selvid, ettd sekd nykyisessi ettd tulevassa toimintamallissa on kyse lukuis-
ten eri tahojen suorittamasta sdannellystd henkil6tietojen “kasittelysta”, johon
rekisterinpitdjaltd siten edellytetdan GDPR 6 artiklassa yksiloity kasittelype-
ruste.

Asiakastiedon ja Talokeskuksen suunnittelemassa uudessa palvelussa kasittely
perustuisi (valittamisen ja luovutusten osalta) ensisijaisesti GDPR 6.1(a) artiklan
tarkoittamaan rekister6idyn antamaan suostumukseen. Tama suostumus voitai-
siin antaa eri tavoin:

(a) pankin vilityksellad lainaneuvotteluja kaytdessa
(b) asunnonvilittdjan vilityksella

(c) osana asunnon myyntid verkkopalvelussa, esim. siten, ettd omistaja-myyja
verkkopalvelun kautta antaisi suostumuksensa isdnnoéitsijintodistuksen tai
taloyhtiootteen luovuttamiselle ostajaehdokkaille

(d) mobiilisovelluksen tai uuden palvelun muun kuluttajarajapinnan kautta
yleisesti tai omaa asuntoa koskevien tietojen tilaamista varten.

3 GDPR 6.1 artikla: "Kisittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vahintdan yksi seuraavista edellytyksista tayttyy [-]”.
GDPR 13.1(c) artikla edellyttaa, etta késittelyperuste yksilidaan rekistersidyille.

4 GDPR 4(2) artikla: "Kasittelylla” tarkoitetaan "toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilGtietoja sisiltaviin
tietojoukkoihin joko automaattista tietojenkisittelya kayttden tai manuaalisesti, kuten tietojen kerddmist4, tallentamista, jarjestdmista,
jasentamistd, sdilyttamistd, muokkaamista tai muuttamista, hakua, kyselyi, kiyttod, tietojen luovuttamista siirtimalld, levittdmalla tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmisté, rajoittamista, poistamista tai tuhoamista”

8708623.1
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Nama tavat edellyttavit kdytdnnossé, ettd uuteen palveluun rakennetaan riitta-
vat rajapinnat, tunnistautumiskeinot ja informointitavat, jotta suostumuksen
antaminen olisi mahdollista GDPR:n ja erityisesti sen 7 artiklan edellyttamalla
tavalla.

GDPR 7.1 artikla edellyttdd myos, ettd rekisterinpitdjan on pystyttdva osoitta-
maan (myos jalkikdteen) suostumuksen olemassaolo. Yksi keskeinen etu suos-
tumuksen pyytdmisessa digitaalisesti onkin, ettd suostumus ja sen antaminen
voidaan dokumentoida automaattisesti myohempaa tarvetta varten. Suullisesti
tai muutoin vapaamuotoisesti annettujen suostumusten dokumentointi on sita
vastoin hyvin haasteellista.

Suostumuksen lisiksi henkil6tietojen kasittely voisi myo0s rajatuissa tapauksissa
perustua GDPR 6.1(f) artiklan ns. intressipunnintaperusteeseen tai GDPR 6.1(b)
sopimuksen tayttdmisperusteeseen. Naméa lainkohdat sallisivat myos tietojen
luovutuksen ilman rekisteréidyn etukéiteen antamaa suostumusta silta osin kuin
nama luovutukset on kuvattu rekisteriselosteessa tai vastaavassa asiakirjassa.
Kaytannossda nama perusteet kuitenkin tulisivat sovellettaiaksi poikkeukselli-
sesti, vain niissd AsOYL 7:27 §:n tarkoittamissa tilanteissa, joissa nytkin sallitaan
isannoitsijantodistuksen luovutus esimerkiksi asunnon panttioikeuden haltijalle
ilman omistaja-asukkaan suostumusta.

Tama on hyvin tarkei seikka, silla GDPR 6.1(b) ja 6.1(f) artikloiden vaatimusten
tayttymisen arviointi on erittdin haastavaa ja vaatii tarkkaa juridista harkintaa.

Uudessa palvelussa kisittely perustuisi niihin lainkohtiin vain poikkeustapauk-
sissa. Palvelun toimintalogiikka lisdksi varmistaisi, ettei tietoja luovuteta ilman
rekister6idyn suostumusta, paitsi niissi tilanteissa, joissa edelld tarkoitettujen
“suostumuksesta riippumattomien” perusteiden laillisten edellytysten tayttymi-
nen on riittavasti varmistettu.

Rekisterinpitdjin muut velvoitteet

GDPR asettaa rekisterinpitdjélle lukuisia muita velvoitteita, joista jotkut ovat an-
karampia versioita jo voimassa olevista vaatimuksista ja jotkut taas tiysin uusia.
Naiistd voidaan tdssd mainita esimerkiksi seuraavat:

Osoitusvelvollisuus tarkoittaa kiytdnnossa sitd, ettei pelkka tietojen ki-
sittelyn lainmukaisuus GDPR:n voimaantulon jilkeen riitd tayttimaan
asetuksen vaatimuksia: rekisterinpitdjan on jatkossa dokumentoitava ka-
sittelytoimenpiteensi ja niiden lainmukaisuus siten, ettd dokumentaa-
tion avulla voidaan tarvittaessa milloin tahansa osoittaa, ettd lainmukai-
suus on arvioitu etukéteen ja riittdvan huolellisesti.

My®6s henkilotietojen luovutukset katsotaan”kisittelyksi”, joten rekiste-
rinpitdjan on varmistuttava myos siité, ettd henkilotietojen luovutukset
— eli esimerkiksi isdnnoitsijdntodistusten antaminen — ovat laillisia.

Uudessa palvelussa pidetddn kirjaa tietopyynnoistd ja luovutuksista,

jotta toiminnan lainmukaisuutta voidaan seurata ja tarvittaessa puuttua
epakohtiin.
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Eheys- ja luottamuksellisuusvaatimus tarkoittaa kaytinnossia esimer-
kiksi sitd, ettd rekisterinpitdjan on pystyttdva varmistumaan riittavasta
tietoturvatasosta tietojen asianmukaiseksi suojaamiseksi.

Kansainvailisia siirtoja koskevat vaatimukset liittyvit sithen, ettd varsin-
kin pilvipalveluissa tietoa saatetaan siilyttaa sellaisella palvelimella, joka
sijaitsee EU:n ulkopuolella. GDPR asettaa EU:n ulkopuolelle suuntautu-
ville tiedonsiirroille useita lisdivaatimuksia.

Alihankkijoihin liittyvat vaatimukset tarkoittavat rekisterinpitéjélle ase-
tettuja vaatimuksia tilanteessa, jossa se kayttdd ulkoista palveluntarjo-
ajaa tietojen kisittelyyn puolestaan (pilvipalvelut, ulkoistetut siahkopos-
tipalvelut jne.). Keskeinen vaatimus on, etta rekisterinpitija tekee palve-
luntarjoajien kanssa GDPR 28 artiklan vaatimukset tayttavin sopimuk-
sen.

Informointivaatimukset edellyttavét, etta rekisterdityja mm. GDPR 13 ja
14 artikloiden vaatimusten mukaisesti informoidaan eriista henkilGtie-
tojen kasittelyyn liittyvistd seikoista, kuten rekisterinpitijasta, kisittely-
perusteesta ja rekister6idyn oikeuksista.

Informointivelvoitetta lukuun ottamatta nama hallinnolliset vaatimukset eivit
valttdmatta vaikuta suoraan palvelumuotoiluun: vaatimukset eivdt suoraan
koske palvelun varsinaista toimitatapaa eivdtkd siten nidy suoraan rekiste-
roidyille. Tastd huolimatta kyse on merkittavistd rekisterinpitéjalle asetetuista
hallinnollisista vaatimuksista. Velvoitteiden rikkomisesta voidaan GDPR:n no-
jalla maarata sakko, jonka suuruus voi olla jopa 20 miljoonaa euroa tai nelja pro-
senttia lilkevaihdosta, sen mukaan, kumpi on suurempi.

Uudessa palvelussa Talokeskus ja Asiakastieto ottaisivat siis vastatakseen ndiden
velvoitteiden tayttymisen

Uuden toimintamallin juridiset edut verrattuna vanhaan toimintamalliin

Asiakastiedon ja Talokeskuksen ehdottama uusi palvelu tarjoaa oikeudellisesta
nakokulmasta lukuisia etuja verrattuna nykyiseen toimintatapaan (tavanomais-
ten prosessien digitalisointiin liittyvien etujen lisdksi). Nama edut liittyvat var-
sinkin GDPR-sédéntelyn vaatimusten tiyttimiseen, vastuunjaon selkiyttimiseen
ja vastuun siirtimiseen sadntelyd huonosti tuntevalta taloyhtioltd Asiakastie-
dolle. Asiakastiedolla taas on uuden palvelun my6ta taloyhtiota huomattavasti
paremmat mahdollisuudet valvoa tiedon vastaanottajan toimintaa.

Rekisterinpitijyys

GDPR vaatii, ettid henkil6tiedoille on osoitettava (ja rekisteréidyille ilmoitettava)
rekisterinpitdjd. Nykykaytannot ovat tiltd osin hyvin vaihtelevia, eika asiaa aina
valttdmatta ole harkittu ollenkaan.

Ei ole tavatonta, ettd taloyhtion tietojen rekisterinpitdjéaksi ilmoitetaan isinnoit-
sija. Tdma ei kuitenkaan liene lain mukaan mahdollista. Isdnngitsija on taloyh-
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tion toimitusjohtaja ja siten yhtiooikeudellisen ns. orgaaniteorian mukaan yh-
tion toimielin. Isdnnditsija ei siis tdssd mielessi ole taloyhtiosta erillinen taho,
vaan osa sitd (joskin isdnnoitsijaa avustava isdnnointiyhtié kuitenkin on talon-
yhtiosta erillinen). Taloyhtio ei siksi voi ilmoittaa tietojensa rekisterinpitijiaksi
isdnnoitsijaa, aivan kuten tavallinen osakeyhtiokdan ei voi siirtda rekisterinpita-
jyytta toimitusjohtajalleen.

Onkin hyvin todenn#koistd, ettd monessa taloyhtiossa ei valttdmaittd edes olla
tietoisia taloyhtion roolista rekisterinpitdjana tai sen velvoitteista GDPR:n no-
jalla.

Oikeus kisitelli tietoja ja kisittelyperusteen yksiloiminen

Vaikka taloyhtiot olisivat tietoisia asemastaan rekisterinpitdjané, on hyvin to-
dennikaisti, ettei taloyhtioissa tilld hetkelld valvota esimerkiksi henkilotietojen
luovutuksien ja muun kasittelyn laillisuutta GDPR:n edellyttdmalla tavalla.

Kuten totesimme, vaatii jokainen henkilGtietojen “kasittelytapahtuma” — mu-
kaan lukien jokainen isdnnditsijaintodistuksen luovutustapahtuma — GDPR 6 ar-
tiklasta 16ytyvan kasittelyperusteen. Tadman lisdksi luovuttajan tulisi luovutusta-
pahtuman yhteydessa myo6s saada riittava varmuus siitd, ettd vastaanottajan oma
toiminta (mukaan lukien tietojen edelleen luovutukset) on asetuksen mukaista.

Koska taloyhtididen nykyiset toimintatavat ovat hyvin kirjavia, nama vaatimuk-
set tuskin tayttyviat useimmissa taloyhtidissd — varsinkin, kun osoitusvelvolli-
suus edellyttia, ettd laillisuudesta on varmistuttu etukdteen ja dokumentoidusti.
Kuten todettu, toiminnan lainmukaisuuden jalkiperdinen lailliseksi osoittami-
nen ei valttimatta tdyta GDPR:n vaatimuksia.

On kuitenkin todettava, ettd AsOYL 7:27 pykild asettaa yhtidlle (isdnnoitsijda-
toimielimensa kautta) velvoitteen toimittaa isdnnoitsijantodistuksen eriille ta-
hoille. Tama velvoite voinee usein muodostaa GDPR 6.1(c) artiklan ns. laillinen
velvoite -kisittelyperusteen, jonka nojalla rekisterinpitija voi kéasitelld henkilo-
tietoja siltd osin kuin kisittely (esim. luovutus) johtuu rekisterinpitijille asete-
tusta laillisesta velvoitteesta.

On kuitenkin huomattava, ettd AsOYL 7:27 ei todennékoisesti kata kaikkia niita
tilanteita, joissa isdnndéitsijantodistusta tarvitaan. AsSOYL 7:27.1(2) § esimerkiksi
oikeuttaa pantinhaltijana olevan pankin saamaan todistuksen. Lainkohta ei kui-
tenkaan kata esimerkiksi tilannetta, jossa lainaa vasta haetaan eika pankilla viela
ole asunto-osakkeisiin kohdistuvaa panttioikeutta.

Nykykaytannossa nama tilanteet hoidetaan siten, ettd osakkeenomistaja pyytaa
isdnnoitsijantodistusta itselleen tai sen toimittamista jonnekin, jolloin lahdetta-
neen siitd, ettd kyseessa on osakkeenomistajan GDPR 6.1(a) artiklan mukainen
suostumus. Tassa yhteydessa ei kuitenkaan késityksemme mukaan normaalisti
varmistuta (a) ennakolta osoitusvelvollisuuden mukaisesti tai (b) tapauskohtai-
sesti siitd, ettd suostumus aidosti tayttda GDPR 7 artiklan tiukentuneet suostu-
musedellytykset. Todenndkéisesti ei aina varmistuta myoskian siita, ettad luovu-
tuksensaajan kayttotarkoitus on lain mukainen.
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Rekisterinpitidjin muut velvollisuudet

Rekisterinpitdjaan kohdistuu edelld kisittelemiemme velvoitteiden lisdksi myos
lukuisia muita velvoitteita. On hyvin kyseenalaista, tayttyvitko ne nykykaytan-
nossa.

Osoitusvelvollisuus. Useimmissa taloyhtiossd ei todennékoisesti ole ollenkaan
harkittu edes rekisterinpitajyytta. Vieldkin epdatodennikoisempad on, etta talo-
yhtioGissa olisi ajateltu oman toiminnan lainmukaisuutta etukiteen ja dokumen-
toidusti tai ettd taloyhtiGissa olisi riittdvaa tietosuojaoikeudellista tietotaitoa
osoitusvelvollisuuden tiyttamiseksi.

Nykykaytannossa luultavasti on huomattava maara taloyhtioité, jotka eivat pida
kirjaa tietoluovutuksista. Tall6in luovutusten jalkiperdinen seuranta tai valvonta
ei kdaytannossi ole mahdollista.

Eheys- ja luottamuksellisuusvaatimus. Nykykaytdnnossa on hyvin tavallista, ettd
isannoitsijantodistuksia lahetetddn (a) suojaamattomassa siahkopostissa ja (b)
valvomatta ollenkaan, minne todistus viime kidessa vilitetddn tai paatyy. Nain
ollen on kyseenalaista, tayttyyko eheys- ja luottamuksellisuusvaatimus. Vahin-
tdankin tietoturvaa voidaan parantaa huomattavasti siirtymalld tarkemmin
suunniteltuihin ja valvottuihin prosesseihin.

Kansainvilisii siirtoja koskevat vaatimukset. Nykykaytdnnossa isdnnoitsijanto-
distuksia lahetetdsn alinomaa vihintaankin osin EU:n ulkopuolella sijaitseville
sahkoposti- tai tiedostontallennuspalvelimille. Ei liene todennékéisti, etta talo-
yhtiot tassi yhteydessa ovat varmistuneet GDPR 44—49 artiklan mukaisten kan-
sainvalisten tiedonsiirtojen vaatimusten tayttymisesta.

Alihankkijoihin liittyvit vaatimukset. GDPR 28 artikla edellyttaa, ettd alihankki-
joiden (kuten palvelutoimittajien) kanssa solmitaan artiklan edellytykset tayt-
tdva ns. kasittelysopimus. Vaatimus tuskin tayttyy monissakaan taloyhtiGissa
kaikilta osin. Tassd yhteydessa on kuitenkin todettava, ettd monen taloyhtion tie-
toja sdilytetdadn Tampuuri-jarjestelmissi, jolloin muut IT-palveluntarjoajat ovat
Talokeskuksen alihankkijoita ja sen kanssa sopimussuhteessa. Ongelma ajan-
kohtaistuu siis 1ahinnai silloin, kuin tiedot otetaan ulos Tampuurista ja niita ka-
sitellddn muissa IT-jarjestelmissa.

Informointivaatimukset. GDPR 13 ja 14 artiklat edellyttavit, ettd rekisterdityja
informoidaan kasittelyyn liittyvista seikoista (velvoite vastaa tarkoitukseltaan
nykyisen HetiL:n velvoitetta pitda saatavilla rekisteriseloste, mutta ei ole sisal-
I6lta4n identtinen). On hyvin kyseenalaista, pystyvatko taloyhtiot vaaditulla ta-
valla yksiloiméaan esimerkiksi rekisterinpitdjan ja kisittelyperusteen.

Uudessa palvelussa kisiteltavien tietojen tekijanoikeudellinen suoja

Asiakastieto on my0s pyytanyt meitd arvioimaan uuden palvelun toimintaedel-
Iytyksid erityisesti tekijinoikeudellisen suojan nikokulmasta ja siitd nakokul-
masta voisiko esimeriksi isdnnéitsijatoimiston tekijanoikeus talonyhtita koske-
vaan dataan rajoittaa uuden palvelun kiyttoonotolle.
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Toteamme, ettd isdnnoitsijatodistuksiin tai niihin sisiltyvaan tietoihin ei 1aht6-
kohtaisesti kohdistu kenenkadn omistamaa tekijanoikeutta, joka rajoittaisi yk-
sittdisten todistusten tai tietojen kayttod tai antaisi kenellekdin tekijanoikeuteen
perustuvaa kielto-oikeutta todistuksen tietojen kaytt6on.

Lain mukaan tekijainoikeutta nauttivat vain ns. “teoskynnyksen” ylittavit teok-
set. Teoskynnyksen voidaan katsoa ylittyvdan vain, jos teoksen voidaan katsoa
olevan laatijansa henkisen luomistyon tulos, ks. esim. EU-tuomioistuimen rat-
kaisu Infopaq, asia C-5/08 (kohta 37).

Pelkkiin faktoihin kuten isdnnditsijintodistuksen tietosisaltoon varsinaista teki-
janoikeutta ei laht6kohtaisesti voi syntyéd. Kanta on vahvistettu myos esimerkiksi
markkinaoikeuden ratkaisussa MAO:772/17, Neonpoint Oy > OP-Palvelut Oy,
josta ilmenee, ettd "rakennusteknisiin faktoihin” ei sellaisinaan voi kohdistua te-
kijanoikeutta siindkddn tapauksessa, ettd niiden taustalla voi olla huomattava
panostus, tydmaara tai ammattitaito (kohta 7).

Kisilla olevassa tilanteessa huoneistotiedot ovatkin lahinna tillaisten reaaliela-
maén tosiseikkatietojen rajoitettuja luetelmia, eivitka lain tarkoittamalla tavalla
edusta todistuksen laatijan "henkisen luomistyon” tulosta. Tama tarkoittaa, ettei
isannoitsijatodistuksiin voi kohdistua tekijanoikeuslain 1 §:n tarkoittamaa teki-
janoikeutta, jonka antaisi sen haltijalle "maaraysvallan” todistuksen kaytosta tai
kayttotavoista tai jonka nojalla voisi kieltda sen sisdltdmén datan (edelleen)jake-
lun esimerkiksi tassa tarkoitetussa uudessa palvelussa.

Nain ollen tekijanoikeus ei ylla selostetusti lahtokohtaisesti rajoittaisi uuden pal-
velun kayttoonottoa.

Yhteenvetoa

Isdnnoitsijantodistusten ja “taloyhtiGotteiden” Kkasittelyyn liittyy huomattavasti
pakottavia oikeudellisia sdantojé, joita rekisterinpitdjan on noudatettava. Nain
on varsinkin GDPR:n lopullisen voimaantulon jdlkeen toukokuusta 2018 eteen-
pain.

Asiakastiedon ja Talokeskuksen uusi palvelu on perusratkaisuiltaan arviomme
mukaan ndiden vaatimusten mukainen. Palvelun teknisen toteutuksen yksityis-

kohtien lainmukaisuudesta on luonnollisesti varmistuttava mychemmassa vai-
heessa.

Oikeudellisesta nikokulmasta uusi palvelu tarjoaisi myos olennaisia parannuk-
sia suhteessa nykytilaan:

(a) Palvelu siirtds isannoéitsijatodistusten ja taloyhtidotteiden luovutuksiin liit-
tyvin oikeudellisen vastuun Talokeskukselle ja Asiakastiedolle, jotka ovat
taloyhti6itd huomattavasti paremmin perilla rekisterinpitdjyyteen liittyvista
vastuistaan.

(b) Palvelu on rakenteeltaan sellainen, etti tietoja kisitellddn jo lahtokohtaisesti
HetiL:n ja GDPR:n vaatimusten mukaisesti.
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Niamai edut korostuvat vield vahvemmin niiden talonyhtioiden osalta, joissa ei
ole ammattimaista isdnngitsijaia — huomattava osa Suomen kaikista talonyhti-
Osta.

Tekijanoikeuden nikokulmasta uudella toimintamallilla vélitettiviin taloyhtio-,
huoneisto- tai vastaaviin rakennusteknisiin tietoihin ei lahtokohtaisesti kohdistu
kenenkddn omistamaa tekijanoikeutta, joka rajoittaisi yksittdisten todistusten
tai tietojen kayttoa tai antaisi kenellekddn tekijanoikeuteen perustuvaa kielto-oi-
keutta sen tietojen kaytt6on.

Tiivistden voidaan siis sanoa, ettd uusi palvelu parantaisi oikeudellista tilannetta
ja lainmukaisuutta luomalla tietojen kisittelylle yhtendisen oikeudellisen viite-
kehyksen ja toimintamallin ja ohjaisi my06s teknisen rakenteensa puolesta alan
toimijoita lainmukaiseen toimintaan silloinkin, jos toimijat eivit itse halua tai
pysty selvittiméan lainsdadannon niille asettamia vaatimuksia.

ASIANAJOTOIMISTO CASTREN & SNELLMAN OY

Eija Warma Kim Parviainen
asianajaja, Helsinki asianajaja, Helsinki
osakas counsel
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